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CURSO ESPECIALIZADO:
CIBERSEGURIDAD Y RESPONSABILIDAD
JURIDICA EN EL SECTOR PUBLICO

Directiva NIS2 y nuevo marco legal para el ano 2026

28 ;A QUIEN VA DIRIGIDO?

o Directivos publicos y gerentes de organismos
autonomos

» Responsablesjuridicos y de cumplimiento normativo

o Directores de sistemas vy responsables de
ciberseguridad

« Técnicos de proteccion de datosy privacidad

o« Responsables de seguridad de la informacion
(RSI/CISO publicos)

it OBJETIVOS Y VENTAJAS DE ESTA FORMACION 8 IMPARTIDO POR:

¢ Comprender el nuevo marco normativo derivado de la
Directiva NIS2 y su trasposicion en Espaina

o Identificar las obligaciones legales y responsabilidades
patrimoniales de las AA.PP. ante incidentes de estratégico del sector publico.
ciberseguridad. Secretario de la

e Analizar casos reales para entender sus consecuencias
juridicas y organizativas.

e Proporcionar criterios practicos para prevenir riesgos
juridicos y reforzar la seguridad juridica y operativa (excedente)

e Capacitar alosresponsablesjuridicos, técnicosy directivos
publicos en la toma de decisiones estratégicas sobre
ciberseguridad, cumplimiento normativo y gobernanza digital.

D. Victor Almonacid Lamelas
Consultor juridicoy

Administracion Localy
Directivo Publico Profesional
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09.30 Inicio y presentacion del curso.

MARCO NORMATIVO DE EMERGENCIA: DE LA
DIRECTIVA NIS2 AL DERECHO ESPANOL

Anteproyecto de Ley de Ciberseguridad: tramitacion
urgente y entrada en vigor

Obligaciones inmediatas para administraciones
publicas como "entidades esenciales"

Diferencias entre entidades esenciales e importantes:
régimen juridico diferenciado

OBLIGACIONES LEGALES ESPECIFICAS PARA EL
SECTOR PUBLICO.

Evaluacion y gestion de riesgos de ciberseguridad:
requisitos minimos
Notificacién obligatoria de
procedimientos

Esquema Nacional de Seguridad (ENS) como marco de
cumplimiento. Relaciones con la Ley Organica de
Proteccién de datos.

Auditorias periédicas y certificaciéon obligatoria

incidentes: plazos vy

11.30 Pausa-café.

12.00 RESPONSABILIDAD PATRIMONIAL
CIBERATAQUES: ANALISIS JURISPRUDENCIAL

POR

Caso SEPE: lecciones aprendidas sobre
funcionamiento anormal del servicio

Requisitos de la responsabilidad patrimonial en ciber
incidentes

Dano efectivo, evaluable e individualizado en contexto

digital

Excepciones: fuerza mayor vs. negligencia
administrativa
REGIMEN SANCIONADOR Y PODERES DE
SUPERVISION

Multas de hasta 10 millones de euros para entidades
esenciales

Poderes coercitivos de las autoridades competentes
Responsabilidad personal de directivos: prohibiciones
temporales

Suspensidn de certificaciones y autorizaciones

14:30 Almuerzo libre.

16:00 GESTION JURIDICA DEL RIESGO

CIBERNETICO

Protocolos de actuacion ante incidentes:
aspecto legaly técnico

Documentaciéon y trazabilidad para defensa
juridica

Seguros de ciber riesgo y cobertura de
responsabilidad patrimonial

Clausulas contractuales con proveedores

17:00 CASOS PRACTICOS Y ESTRATEGIAS DE
IMPLEMENTACION

Analisis de vulnerabilidades
entidades tipo

Elaboracion de politicas de seguridad conforme
a NIS2

Procedimientos de notificacion e interaccion
con autoridades

Plan de continuidad del servicio publico tras
ciberincidente

juridicas en

18:00 Clausura

PRESENTACION Y OBJETIVOS DEL CURSO

[t/ La ciberseguridad se ha convertido en la
prioridad juridica n°1 del sector publico.

En 2026, el nuevo marco legal derivado de la

Directiva NIS2 traera obligaciones
inmediatas y riesgos patrimoniales sin
precedentes.

La trasposicion urgente de dicha Directiva,
obliga a las administraciones a adaptar su
gobernanza digital y juridica.

Este curso ofrece una vision practica de las
nuevas obligaciones legales, riesgos
patrimoniales y medidas organizativas.

Una formacion esencial para directivos,
técnicos y juristas publicos ante el nuevo
escenario normativo de 2026.
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09:00 APERTURA Y RECAPITULACION. Presentacion de los

objetivos de la jornada.

09:15 BLOQUE I: EL RESPONSABLE DE SEGURIDAD DE LA

INFORMACION (RSI) EN LAS AA.PP.

Obligatoriedad del RSI. Designacidon y acreditacién por el

Ministerio del Interior.

Funciones: elaboracion de politicas de ciberseguridad,
supervision, gestion de incidentes y punto de contacto con

autoridades.

Responsabilidad personal de los directivos: Art. 14 del
Anteproyecto responsabiliza directamente a los 6rganos de
direccidén del cumplimiento; posibilidad de prohibicién

temporal del ejercicio de funciones directivas.

RSI, DPOy el DPA: tres figuras clave en la gobernanza

digital de las AA.PP: similitudes y diferencias.

10:15 BLOQUE I1: AUDITORIA ENS Y CERTIFICACION: DE

LA TEORIA A LA PRACTICA

El ciclo de auditoria ENS conforme al RD 311/2022:
autoevaluacion previa, auditoria externa por entidad

acreditada (ENAC), informe de conformidad y renovacion

bienal.
Niveles de seguridad (basico, medio, alto)

Declaracion de Conformidad como acreditacion ante

licitacionesy terceros.

CASO PRACTICO: revisién de un Checklist real de
preparacioén para auditoria ENS en una organizacion
publica mediana.

11:00 Pausa-café.

11:20 BLOQUE I11: GESTION AVANZADA DE INCIDENTES Y

NOTIFICACION LEGAL

Plazos legales de notificacion: alerta temprana en 24 h,
notificacién completa en 72 h, informe final en un mes.

Cadena de notificacion: CCN-CERT (sector publico), Centro

Caso real: analisis de la gestién del incidente del
SEPE y su comparacion con los nuevos protocolos
NIS2 (continuacidn del caso introducido en la
Primera Parte)

12:10 BLOQUE IV: CIBERSEGURIDAD EN LA
CONTRATACION PUBLICA Y CADENA DE
SUMINISTRO

Obligaciones NIS2 respecto a proveedores TIC y
cadena de suministro: evaluacion de riesgos de
terceros.

Clausulas contractuales obligatorias en contratos
de servicios digitales con la Administracién: SLA de
seguridad, auditorias y derecho de inspeccion.

El Reglamento DORA: afectacion para el sector
publico.

Pliegos de prescripciones técnicas de seguridad:
como exigir certificacion ENS a los proveedores.

Taller practico: redaccion de una clausula de
ciberseguridad para un contrato de servicios en la
nube con una entidad local.

12:55 BLOQUE V: RESILIENCIA, CONTINUIDAD Y
ESTRATEGIA PARA 2026 Y MAS ALLA

Plan de Continuidad del Servicio Publico (PCSP):
diferencias con el plan de recuperacién ante
desastres (DRP); obligatoriedad ENS nivel medio-
alto. Pruebas de resiliencia: simulacros de ciber
incidente y evaluacion de resultados.

El Centro Nacional de Ciberseguridad: nuevo actor
institucional.

Inteligencia artificial y ciberseguridad: riesgos
emergentes en el sector publico y primeras
respuestas normativas (Reglamento IA UE).

13:40 CLAUSURA Y SESION DE PREGUNTAS.

Resolucion de dudasy casos planteados durante la
jornada.

Nacional de Ciberseguridad como punto de contacto Unico. 14.00 Fin de la jornada

Coordinacion entre administraciones, divulgacion
coordinada de vulnerabilidades. Obligacién de las

entidades afectadas de cooperar en la identificacion y

tratamiento.
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- FORMAS DE INSCRIPCION Y CONTACTO

Telefénica: 669 521 789
e-mail: inscri@renher.es
A través de este enlace

Para formalizar su inscripcion, necesitamos que nos envien

los siguientes datos:

Nombre y apellidos del asistente
Departamento en el que trabaja
Empresa o entidad

CIF de la entidad

Direccion, codigo postaly poblacion
Teléfono de contacto

E-mail DE LA PERSONA QUE VAYA A ASISTIR
(IMPRESCINDIBLE)

Forma de facturacion PREFERIDA:

electrénica

(o]

convencional, mediante factura emitida en PDF con firma, y

a ddénde y/o a quién debe ser enviada la factura.

@& PRECIO, DESCUENTOS Y TARIFAS ESPECIALES

Precio 797 € mas 21 % de IVA

En caso de que de su institucion o empresa deseen inscribir
a varias personas, LA 42 INSCRIPCION SERA GRATUITA.

Si Ud. ya ha venido a alguno de nuestros cursos, tendra un

10% de DESCUENTO por ser antiguo cliente.

= FORMAS DE PAGO
Transferencia Bancaria CAIXABANK

Titular: ODRICERIN & ASOCIADOS
N° C.C. ES802100 3737 0222 0037 4365

® CERTIFICADO DE ASISTENCIA

Todos los alumnos recibirdn por correo electrénico un

certificado acreditativo de su asistencia a este curso.

La entidad

dora se reserva la

15: FORMACION INTERNA

Todos nuestros cursos se ofrecen también como
formacion interna, con las adaptaciones necesarias
a las necesidades de cada cliente.

>{ CANCELACIONES

Toda cancelacion recibida una semana antes de la
celebraciéon del curso, tendra derecho a la
devolucion de los derechos de inscripcion
descontando un 10 % en concepto de gastos.

Las bajas posteriores a este plazo recibiran un bono
de asistencia para cualquier otra conferencia, con
los necesarios ajustes de precio en su caso. En
cualquier momento, una persona inscrita puede ser
sustituida por otra de la misma empresa.’

@© BONIFICACIONES
Esta formacion puede ser bonificada a través de los
créditos de la Fundacidén Estatal para la Formacién
en el Empleo. Contamos con un servicio de

bonificacion de esta formacion.

Sitiene interés en ella, pédnganse en contacto con
Mar Gonzalez 915102326 m.gonzalez@consultae.es

>
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dad de suspender o modificar el programa, siempre por causas ajenas a la voluntad de la organizacién. De acuerdo con la Ley 15/1999, si no desea recibir informacién sobre nuestros cursos, le rogamos nos lo comunique.
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